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| 18.01.2023

Nutzerkreis: Studierende

1 Falls auf Ihrem Rechner nicht bereits das Wurzelzertifikat »UserTrust RSA Certification
Authority« in der Schlusselbundverwaltung gespeichert ist, konnen Sie das fur den WLAN-
Zugang bendtigte Zertifikat unter folgendemWeblink herunterladen:

https://www.uke.de/dateien/einrichtungen/informationstechnologie/down loads/usertrustrs acertificat

ionauthority.crt

Importieren Sie das Zertifikat mittels Doppelklickin Ihre Schlisselbundverwaltungund gleichen
Sie in Ihremeigenen Sicherheitsinteresse die Priifsummen mit folgendemWert ab:

d89e3bd43d5d909h47a18977aa9d5ce36cee184c.

Sie finden diesenim gedffneten Zertifikat unter » Fingerabdruck«.

Stimmen die Angaben Giberein, wahlen Sie bitte im gedffneten Zertifikat unter » » Vertrauen
Bei Verwendung dieses Zertifikats:« die Option » Immer vertrauen«aus. Wenn Sie sich beim
Umgang mit Zertifikaten unsicher sind, konsultieren Sie bitte Ihr Benutzerhandbuch.

2 Uberdie »Systemeinstellungen ...« (unterhalb des Apfel-Mentis) gelangen Sie in die Einstellungen

fir »Netzwerk«:

@O0N Netzwerk
Alle einblenden Q
Umgebung: | UKE - eduroam ﬂ
0 = Status: Ver (" AirPort deaktivieren )
JAirPort" ist mit ,eduroam" verbunden und hat die
IP-Adresse 10.135.127.168.
Netzwerkname: | eduroam ﬂ
MAuf neue Netzwerke hinweisen
Bekannte Netzwerke werden automatisch
verbunden. Falls kein bekanntes Netzwerk
vorhanden ist, werden Sie vor dem Verbinden
mit einem neuen Netzwerk gefragt.
: (
802.1X: eduroam ( Trennen )
Identifiziert Uber TTLS
Verbindungsdauer: 00:14:34
[Zl AirPort-Status in der Menlleiste anzeigen
T ——
(_ Weitere Optionen ... )
T O eitere Op @

1
[ 45' Klicken Sie auf das Schloss, um Anderungen zu verhindern.

(" Assistent ... ) Zuriicksetzen Anwenden
R


https://www.uke.de/dateien/einrichtungen/informationstechnologie/downloads/usertrustrsacertificationauthority.crt
https://www.uke.de/dateien/einrichtungen/informationstechnologie/downloads/usertrustrsacertificationauthority.crt
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3 Dort legen Sie sich eine neue Umgebung fir das UKEan (hier z.B. »UKE - eduroam«). Entfernen
Sie bitte alle nicht bendtigten Netzwerk-Adapter aulRer »AirPort« aus der Liste und aktivieren Sie
AirPort Giber den Button » AirPort aktivieren«. Wéhlen Sie unter den Netzwerknamen unter dem
Aufklappmenii»eduroam« aus. Danach gehtes weiter iber den Button » Weitere Optionen .. .«.

4 Offnen Sie bitte zuerst die Registerkarte »802.1X«:

~ AirPort

I AirPort  TCP/IP DNS = WINS | 802.1X  Proxies Ethernet

v Benutzerprofile
) uke-gwis Benutzername: [ @stud.uke.uni-hambur,

™ eduroam

Kennwort: sssesecssscssse

[_| Kennwort immer verlangen

Identifizierung: | Aktiv  Protokoll

o TTLS

O TS m
[ EAP-FAST a
O PEAP v

Konfigurieren ...

. - N
Vertrauenseinstellungen konfigurieren ... )

Drahtloses Netzwerk: eduroam 3
= Sicherheitstyp: | Firmenweiter WPA2 T]
@ (" Abbrechen ) ( OK )

Erstellen Sie hier zunéchst ein neues Benutzerprofil, z.B. »eduroam«. Geben Sie als »Benutzer-
name« lhre Matrikelnummer einschlieRlich » @stud.uke.uni-hamburg.de« ein. Unter »Kennwo rt«
tragen Sie Ihrdazugehdriges Kennwort ein. Bei » Identifizierung« lassen Sie bitte das Hakchennur
bei»TTLS«.

5 Die TTLS-Identifizierung mus nochdetaillierter festgelegtwerden. Dazu wéhlen Sie bitte » TTLS«
aus, und klicken auf den Button »Konfigurieren ...«. Dort geben Sie als internes Identifizierun gs -
verfahren »PAP« anundtragen als externe Identitat »anonymous@stud.uke.uni-hamburg.de« ein:

‘ﬁn__ GCeben Sie lhre TTLS-Identifizierung unten ein. Nach auRen erfolgt
A% keine Verschlusselung.

Internes TTLS- -
Identifizierungsverfahren: | PAP g

Externe Identitdt: ' anonymous@stud.uke.uni-hai (Optional)

(" Abbrechen ) ok )

Nachdem Sie diese Einstellungen mit »OK« bestdtigt haben, sollten Sie Uber den Button
»Vertrauenseinstellungen konfigurieren ...« das Wurzelzertifikat »UserTrust RSA Certification
Authority« als vertrauenswiirdiges Zertifikat angeben. Wahlen Sie hierzu in demsich 6ffnenden
Dialogfenster dieses Zertifikat aus demSchlusselbundaus und verlassen Sie den Dialog liber den
»OK«-Button.


mailto:anonymous@stud.uke.uni-hamburg.de
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BERRIS, ~ Server Zertifikate aus dem Schliisselbund auswihlen:

Vertrauenswiirdige Zertifikate angeben:

TTeleSecGlobalRootClass2.crt 0

Zomponn | T-TeleSec GlobalRoot Class 2 m

Root-Zertifizierungsinstanz
Ablaufdatum: Mittwoch, 10. Juli 2019 01:59:00
E& - 1 Deutschland 4
© ertifikat i "
Zertifikatsdatei auswihlen SOicsesZeriBlarisygiide:
Zertifikat aus dem Schliisselbund auswihlen
\ < OK ( Abbrechen ) ( OK )

Falls Sie diesen Schritt tiberspringen, werden Sie beim n&chsten VerbindungsversuchvomSystem
zur Bestétigung des Zertifikats aufgefordert werden.

6 NachdemSie mit »OK« bestétigt haben undimNetzwerk-Fenster (vgl. 1. Abb.) Ihre Umgebung
aktivieren, indem Sie auf »Anwenden« klicken, sollte nun eine Verbindung zu »eduroam«
hergestellt werden.

7 ZurKontrolle sind hier zuséatzlich die Registerkarten » TCP/IP«und»AirPort«abgebildet. Ihr Mac
sollte Gber DHCP jetzt eine IPv4-Adresse erhalten haben, die am UKE mit »10.135.« beginnt.

= AirPort " AirPort
[“AirPort | TCP/IP-| DNS WINS = 802.1X  Proxies Ethernet | [Airpon | TCP/IP  DNS WINS 802.1X Proxies Ethernet '
IPv4 konfigurieren: | DHCP 2] Bevorzugte Netzwerke:
IPvd-Adresse: 10.135.127.168 ( .DHCP-Lease" erneuern ) Netzwerkname Sicherheit
eduroam Firmenweiter WPA2
Teilnetzmaske: 255.255.128.0 DHCP-Client-I1D:

(Falls erforderlich)
Router: 10.135.127.254

IPv6 konfigurieren: | Automatisch | ] +  — / Bewegen Sie die Netzwerke in die von lhnen bevorzugte Reihenfolge.
Router: ™ Alle Netzwerke merken, mit denen dieser Computer verbunden war
IPvbAdresee: (] Beim Abmelden die Verbindung trennen

Administratorkennwort erforderlich fur:
Préfix-Lange: [ .Computer-zu-Computer*-Netzwerke erstellen

[") Netzwerke wechseln

[ AirPort aktivieren/ deaktivieren

AirPort-ID: 00:1f:5b:c4:29:56

@ ((Abbrechen ) oK [©) (“Abbrechen ) (oK )

Hinweis zur Nutzung der hier beschriebenen Netzwerkumgebung

Studierende an der Medizinischen Fakultat der UniversitdtHamburg erhaltenmit diesen Netzwerk-
Einstellungen Zugangins Internet an allen amEducation-Roaming-Verfahren (eduroam) teilnehmen -
den Institutionen. Die Authentifizierung erfolgtgrundsétzlich mittels IEEE 802.1X, womit eine Ende-
zu-Ende-Verschliisselung von Benutzername und Kennwort gewdhrleistetist.

Studierende anderer Fachbereiche der Universitédt Hamburg kénnenmit ihrer UHH-Kennung ohneeine
Anderung ihrer Eduroam-Netzwerk-Konfiguration auf dem UKE-Gelidnde ebenfalls Zugang ins
Internet (ber die SSID »eduroam« erhalten.



