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DATENSCHUTZERKLARUNG

BACK.BEAT — Wissenschaftliche Studie zu Riickenschmerzen

LAutonome Dysbalance als Prddiktor fiir Schmerzerwartungen und -erleben bei chronischen Riickenschmerzen: Eine
Pilotstudie zur Anwendung von Herzratenvariabilitéits-Biofeedback im Mixed-Methods-Design“

Diese Datenschutzerklarung soll Sie darliber informieren, zu welchen Zwecken wir Daten und insbesondere
personenbezogene Daten im Rahmen der BACK.BEAT-Studie verarbeiten.

1 Verantwortliche Stellen

1.1 Ansprechpartner und Verantwortlicher
Ansprechpartner und sogenannter Verantwortlicher fir die Verarbeitung lhrer personenbezogenen Daten
im Sinne der EU-Datenschutzgrundverordnung (DS-GVO) ist das

Universitatsklinikum Hamburg-Eppendorf

Klinik und Poliklinik fiir Psychosomatische Medizin und Psychotherapie
Martinistr. 52, 20246 Hamburg

Telefon: +49 40 7410 53543

E-Mail: back.beat[at]uke.de

1.2. Datenschutzbeauftragter

Fir alle Fragen zum Thema Datenschutz in Zusammenhang mit BACK.BEAT kdnnen Sie sich jederzeit auch an
unseren Datenschutzbeauftragten wenden. Dieser ist unter folgender postalischer Adresse sowie unter
folgender E-Mail-Adresse erreichbar:

Universitatsklinikum Hamburg-Eppendorf
Datenschutzbeauftragter

Martinistr. 52, 20246 Hamburg

Telefon: +49 40 7410-56890

E-Mail: dsb[at]uke.de

2 Zweck

Die Studienwebseite ,www.uke.de/studien/back-beat/“ ist eine offentliche Webseite zum BACK.BEAT-
Projekt unter der www.uke.de/studien/back-beat/. BACK.BEAT ist eine wissenschaftliche Studie zu
Rickenschmerzen in der Allgemeinbevolkerung und wird von 2024 bis 2027 durch die Stiftung Psychosomatik
der Wirbelsdulenerkrankungen gefordert. Teilnehmende missen mindestens 18 Jahre alt sein. Die
BACK.BEAT-Studienwebseite enthdlt Links zu Fragebogen, Informationen zu Rickenschmerzen sowie
Informationen zum Projekt. Der Zweck der Verarbeitung ist entsprechend die Darstellung des Projektes, die
Vermittlung von studienrelevanten Inhalten zu Riickenschmerzen sowie die wissenschaftliche Auswertung



im Rahmen der Fragestellungen von BACK.BEAT. Die Erfassung von studienbezogenen Daten erfolgt liber das
Online-Umfragetool LimeSurvey sowie die Software REDCap und Excel.

3 Einsatz von Cookies

Im Rahmen der Datenerhebungen Uber das Online-Umfragetool LimeSurvey setzen wir sogenannte
,Cookies” ein. Der Zweck der Cookies ist zu erkennen, ob Teilnehmende mehrmals an der BACK.BEAT-Studie
teilnehmen.

4 Kategorien personenbezogener Daten, Zweck und Rechtsgrundlage der Verarbeitung

4.1 Verarbeitung allgemeiner Informationen bei Teilnahme an der BACK.BEAT-Studie

Bei dem Zugriff auf die Studienwebseite und ihren Inhalt werden folgende Daten verarbeitet: gekiirzte,
anonymisierte IP-Adresse; Zugriffszeit und -dauer; Browsertyp und -version; Betriebssystem; und die
Webseite, von welcher Sie zu uns gelangten. Diese Daten sind nicht personenbezogen. Diese Informationen
sind technisch notwendig, um von Ihnen angeforderte Inhalte unserer Webseite einwandfrei auszuliefern.
Sie werden regelmaRig bei dem Zugriff auf eine Webseite gespeichert. Ihre Daten werden insbesondere zu
folgenden Zwecken verarbeitet:

- Gewabhrleistung der Nutzung und Verbindung zum Webangebot des UKE,
- Gewabhrleistung und Evaluierung der Systemsicherheit und -stabilitat sowie
- zu weiteren administrativen Zwecken.

Zusatzlich werden bei informierter Teilnahme personenbezogene Daten zu wissenschaftlichen Zwecken liber
die Software REDCap im erforderlichen Umfang verarbeitet. Die Verarbeitung erfolgt pseudonymisiert? (d.h.
verschlisselt). Diese Informationen sind notwendig, um das wissenschaftliche Projekt durchfihren und
auswerten zu konnen. Diese Daten werden in Form von elektronischen Fragebdgen erhoben. Nach
informierter Einwilligung in die Teilnahme an BACK.BEAT werden die Daten aus den elektronischen
Fragebogen zur wissenschaftlichen Verwertung mit technischen Daten des Online-Umfragetools LimeSurvey
verknipft. Weiterhin werden pseudonymisierte Daten zum Nutzungsverhalten erhoben. Diese werden
ebenfalls mit den Daten aus den elektronischen Fragebdgen sowie den technischen Daten von LimeSurvey
verkniipft. Ihre Daten werden insbesondere zur wissenschaftlichen Auswertung im Rahmen der BACK.BEAT-
Studie sowie zur Kontaktaufnahme per E-Mail verarbeitet.

Die Verarbeitung lhrer personenbezogenen Daten basiert auf unserem berechtigten Interesse aus den
vorgenannten Zwecken zur Datenerhebung (Art. 6 Abs. 1 lit. f DSGVO). Diese Daten werden von uns nicht
bestimmten Personen zugeordnet und auch nicht mit anderen Datenquellen zusammengefihrt.

Die Serverprotokolle enthalten die URL, lhre anonymisierte IP-Adresse, die Zugriffszeit und die Information,
ob der Zugriff fehlerhaft oder erfolgreich war. Diese Daten sind nicht personenbezogen. Sie werden nicht
statistisch ausgewertet, kénnen aber bei Bedarf fiir eine Fehleranalyse herangezogen werden.

4.2 Verwendung von Kontaktdaten per Telefon und E-Mail

Ihre Teilnahme an dieser Umfrage ist freiwillig. Nur wenn Sie als Teilnehmer:in fiir die Studie infrage kommen,
erheben wir von Ihnen Daten zur Kontaktaufnahme. Diese Daten werden getrennt von lhren restlichen Daten
auf dem UKE-Server gespeichert, der strengen Datenschutzbestimmungen unterliegt. Diese Kontaktdaten
werden im Falle, dass Sie nicht an der Studie teilnehmen, nach Abschluss der Rekrutierung geldscht.

Wenn Sie mit dem Ausfiillen des Fragebogens per LimeSurvey fiir eine Studienteilnahme infrage kommen,
werden Sie nach ihrer Telefonnummer und E-Mail-Adresse fiir die Kontaktaufnahme gebeten. Diese
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Kontaktdaten werden ausschlieBlich benutzt um Sie im Rahmen der Studie zu kontaktieren und werden nicht
an Dritte weitergegeben. Wenn Sie als Studienteilnehmer:in infrage kommen und uns lhre Kontaktdaten
Ubermittelt haben, kénnen Sie jederzeit ohne Angabe von Griinden die Léschung dieser Daten anfordern.
Daflir kdnnen Sie sich jederzeit per Mail an back.beat@uke.de wenden. Aufgrund der Anonymisierung der
Umfragedaten (ausgenommen der Kontaktdaten), ist die Loschung dieser nicht maoglich, da kein
Personenriickbezug besteht.

Soweit Sie sich per E-Mail an uns wenden, werden die von lhnen in diesem Zusammenhang von lhnen
Ubermittelten Daten zum Zweck der Bearbeitung Ihrer Anfrage verarbeitet und ggf. an andere Stellen im UKE
weitergeleitet, wenn dies fur die Erflillung lhres Anliegens oder aufgrund rechtlich zuladssiger Zwecke
erforderlich ist.

Bitte beachten Sie, dass vom UKE auf Anfragen mit Bezug auf Patient:innen und Proband:innen in der Regel
nicht elektronisch geantwortet wird, da eine unverschlisselte E-Mail keinen hinreichend hohen
Sicherheitsgrad fir den besonderen Schutzbedarf von Gesundheitsdaten aufweist. Auch werden per E-Mail
grundsatzlich keine Informationen zum Gesundheitszustand oder anderen besonders schutzwiirdigen Daten
Ubermittelt.

Soweit Sie sich per E-Mail an uns wenden, erfolgt die Verarbeitung der Gbermittelten Daten auf Grundlage
des berechtigten Interesses des UKE an der Behandlung Ihres Anliegens, Art. 6 Abs. 1 lit. f DSGVO ggf. in
Verbindung mit Art. 9 Abs. 1 lit. e DSGVO. Das UKE verarbeitet |hre Gber ein Kontaktformular Gbermittelten
personenbezogenen Daten so lange, wie dies fir die Erledigung Ihrer Anfrage erforderlich ist. In Abhangigkeit
von lhrer Anfrage konnen sich weitere Dokumentations- und Aufbewahrungsfristen ergeben (z.B. 10 Jahre
bei Mitteilungen zu Patient:innendaten, die nach berufs- und medizinrechtlichen Pflichten aufzubewahren
sind).

4.3 Studienteilnahme

Wenn Sie sich zur Teilnahme an BACK.BEAT entscheiden, erfolgt die Verarbeitung auf Grundlage der im
Registrierungs- und Einwilligungsprozess abgegebenen Einwilligung im Sinne von Art. 6 Abs. 1 lit. a, 9 Abs. 2
lit. a DSGVO. Erst nach Ihrer informierten Einwilligung kdnnen Sie an der Studie BACK.BEAT teilnehmen. Die
im Rahmen des Forschungsvorhabens nach Einwilligungserklarung des Studienteilnehmenden erhobenen
Daten unterliegen der Schweigepflicht. Alle Daten werden in standardisierte elektronische Formulare
eingegeben.

4.4 Verpflichtung personenbezogene Daten bereitzustellen

Das Bereitstellen lhrer personenbezogenen Daten ist keine gesetzliche Verpflichtung. Aufgrund der
Funktionsweise des Internets ist eine Nutzung der Webseite ohne die Bereitstellung der fiir den technischen
Betrieb der Webseite erforderlichen Daten jedoch nicht oder nur eingeschrankt moglich.

4.5 Durchfiihrung automatische Entscheidungsfindung

Es wird keine automatische Entscheidungsfindung durchgefiihrt, die ausschlieRlich auf einer automatisierten
Verarbeitung einschlieBlich Profiling beruht und eine rechtliche Wirkung entfaltet oder Sie in ahnlicher Weise
beeintrachtigt.

5 Datensicherheit

Um |hre Daten vor unerwiinschten Zugriffen moglichst umfassend zu schiitzen, treffen wir technische und
organisatorische Malnahmen. Wir setzen auf unseren Seiten ein Verschliisselungsverfahren ein. lhre
Angaben werden von lhrem Rechner zu unserem Server und umgekehrt iber das Internet mittels einer TLS-
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Verschlisselung (in den Versionen 1.2 und 1.3) (ibertragen. Sie erkennen die Verschlisselung daran, dass in
der Statusleiste Ihres Browsers das Schloss-Symbol geschlossen ist und die Adresszeile mit https:// beginnt.

Darliber hinaus setzt die Studienwebseite eine Referrer-Policy ein, wodurch bei dem Aufrufen von zu einer
anderen Domain gehérenden Links eine Ubermittlung des sog. Referrers — der Angabe von welcher Seite aus
das Ziel aufgerufen wurde — unterbunden wird.

Alle Daten werden elektronisch verschliisselt (pseudonymisiert) auf einem gesicherten Datentrager in der
Klinik und Poliklinik flir Psychosomatische Medizin und Psychotherapie gespeichert. Die
Pseudonymisierung (Verschlisselung) soll eine Identifizierung der Studienteilnehmenden ausschlieBen
oder wesentlich erschweren. Dazu wird fiir jeden Studienteilnehmenden ein Code (d.h. eine mehrstellige
Buchstaben- oder Zahlenkombination) generiert. Alle zu Forschungszwecken verwendeten Daten werden
mit diesem Code versehen und ohne Verwendung von Namen oder anderen eindeutigen
Identifikationsmerkmalen gespeichert und genutzt. Zugang zu dem ,Schlissel”, der eine personliche
Zuordnung der Studienteilnehmenden ermdglicht, haben neben den Studienleitern, Dr. Paul Hising und
Prof. Dr. Bernd Lowe, nur von den Studienleitern ausdriicklich dazu autorisierte Studienmitarbeitende an
der Klinik und Poliklinik fir Psychosomatische Medizin am Universitatsklinikum Hamburg-Eppendorf.
Sobald der Forschungszweck es zulasst, wird der Schlissel geléscht und die erhobenen Daten werden
damit anonymisiert.2Nach Ende des Forschungsprojekts werden die abgeschlossenen Daten fiir 10 Jahre
archiviert. Die Auswertung und Nutzung der Daten durch die Studienleitung und ihre Mitarbeitenden
erfolgt in pseudonymisierter Form. Die Veroffentlichung der Studienergebnisse erfolgt ausschlieBlich in
anonymisierter Form. Sie werden Uber moglicherweise anfallende personenbezogene Ergebnisse der
Studie nicht informiert, da es keine Einzelfallanalysen geben wird.

6 lhre Rechte

Ihnen stehen sog. Betroffenenrechte zu, d.h. Rechte, die Sie als im Einzelfall betroffene Person ausiiben
kénnen. Diese Rechte konnen Sie gegeniiber dem UKE geltend machen.

Dieses Forschungsvorhaben ist durch die zustdndige Ethik-Kommission ethisch und fachrechtlich beraten
worden. Bis zur Anonymisierung haben Sie das Recht auf Auskunft Gber die Sie betreffenden gespeicherten
personenbezogenen Daten nach Art. 15 DSGVO (einschlieRlich unentgeltlicher Uberlassung einer Kopie).
Wenn Sie feststellen, dass unrichtige Daten zu lhrer Person verarbeitet werden, kénnen Sie unter
bestimmten Voraussetzungen Berichtigung nach Art. 16 DSGVO verlangen. Unvollstdndige Daten missen
unter Berlicksichtigung des Zwecks der Verarbeitung vervollstandigt werden. Soweit die Voraussetzungen
des Art. 17 DSGVO erfiillt sind, insbesondere die Daten nicht mehr fir den urspriinglichen Zweck erforderlich
und die Aufbewahrungsfristen abgelaufen sind, kénnen Sie von uns die Léschung der Daten verlangen. Nach
Art. 18 DSGVO kdnnen Sie unter Umstanden von uns verlangen, dass das UKE die weitere Verarbeitung der
Daten einschrankt. Dies bedeutet, dass Ihre Daten zwar nicht geldscht, aber gekennzeichnet werden, um sie
flr eine weitere Verarbeitung zu sperren. Soweit sich die Verarbeitung Ihrer Daten auf ein 6ffentliches oder
berechtigtes Interesse im Sinne von Art. 6 Abs. 1 lit. e), f) DSGVO stltzt, kénnen Sie Widerspruch nach Art.
21 DSGVO gegen die Verarbeitung wegen Ihrer besonderen personlichen Situation erheben.

Im Falle des Widerrufs der Einwilligungserklarung werden die bereits erhobenen Daten anonymisiert und in
dieser Form weiter genutzt. Ein Widerruf bereits anonymisierter Daten ist nicht moglich.

Mochten Sie eines dieser Rechte in Anspruch nehmen, wenden Sie sich bitte an die Studienleiter:

Dr. rer. biol. hum. Paul Hising (Projektleitung)
Universitatsklinikum Hamburg-Eppendorf



Klinik und Poliklinik fiir Psychosomatische Medizin und Psychotherapie
Martinistr. 52, 20246 Hamburg

Telefon: +49 40 7410 53543, Fax: 040 7410 54975

E-Mail: p.huesing@uke.de

Prof. Dr. med. Dipl.-Psych. Bernd Lowe (Projektleitung)
Universitatsklinikum Hamburg-Eppendorf

Klinik und Poliklinik fiir Psychosomatische Medizin und Psychotherapie
Martinistr. 52, 20246 Hamburg

Telefon: +49 40 7410 59733, Fax: 040 7410 54975

E-Mail: b.loewe@uke.de

Dartiber hinaus haben Sie die Moglichkeit, sich auch an die zustidndige Aufsichtsbehdrde mit einer
Beschwerde zu wenden. Die fiir Sie zustandige Aufsichtsbehorde richtet sich nach dem Bundesland lhres
Wohnsitzes oder des mutmalilichen Datenschutzverstol3es. Eine Liste der Aufsichtsbehdrden mit Anschrift
finden Sie unter:

https://www.bfdi.bund.de/DE/Infothek/Anschriften_Links/anschriften_links-node.html
Flr das UKE zustandig ist:

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit
Ludwig-Erhard-Str. 22

20459 Hamburg

E-Mail: mailbox@datenschutz.hamburg.de

Website: https://www.datenschutz-hamburg.de

7 Aktualisierung

Zuletzt aktualisiert: 24.03.2025

!pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale durch ein Kennzeichen
zu dem Zweck, die Bestimmung des Betroffenen auszuschliefen oder wesentlich zu erschweren (§ 3 Abs. 6a
Bundesdatenschutzgesetz).

2Anonymisieren ist das Verandern personenbezogener Daten derart, dass Einzelangaben {iber persdnliche
oder sachliche Verhaltnisse nicht oder nur mit einem unverhaltnismaRig groBen Aufwand an Zeit, Kosten und
Arbeitskraft einer bestimmten oder bestimmbaren natirlichen Person zugeordnet werden kénnen (§ 3 Abs.
6 Bundesdatenschutzgesetz).



